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I. Amag

Atilim Universitesi'nin canli olarak hizmet veren sunucu sistemlerine erigimin kontrollii ve giivenli
bicimde saglanmasi; bu sistemler {izerinde hizmete alinacak olan yeni servislerin veya mevcut
servislerdeki dedisikliklerin, test, dederlendirme, onay ve hizmete alma islemlerinin, kurumun hal-
i hazirda ylriimekte olan operasyonlarina zarar vermeksizin, yonetilen bir gegis stireci
kapsaminda yerine getirilmesi.

I1. Kapsam
e Atiim Universitesi Bilgi & iletisim Teknolojileri Miidirliigii
e Atilim Universitesi'nin tiim Akademik ve Idari Bélim/Birim'leri

e Atiim Universitesi son kullanicilari (idari/akademik personeli ve égrencileri)

I11. Tamamlayici Diger Dokiimanlar & Ekler
Tamamlayici Dokiimanlar

1. Atilim Universitesi - BT Yardim Masasi Yonetimi Prosediirii
Ekler
Ek-1: Degisiklik Istek Formu

IV. Tanimlar

Siiriim (Release) Testlerden gegmis, onaylanmig ve Canli Hizmet Ortamina
aktarilarak BT servis operasyonlari iginde hizmet vermeye
hazir hale gelmis olan yazilm, donanim, dokiimantasyon, vb.
bilesenleri.

Siiriim Yonetimi (Release | Sirim paketlerinin gelistirme ve test ortamlarindan canli
Management) hizmet ortamlarina, BT operasyonlarinda aksamalara
sebebiyet verilmeksizin, kontrolli olarak aktariimasi ve
hizmete alinmasi sireci.

Servis Dogrulama ve Test | Gelistirme ortaminda analiz edilen, tasarlanan ve kodlanan

(Service Validation and servis bilesenlerinin, canli hizmet ortamina aktariimadan

Testing) Once, tasarim spesifikasyonlari ve kullanici/is gereksinimlerine
uygunlugunun kontrol edilmesi ve uygunluk/onay verilmesi
sireci.

Gelistirme/Test Ortami Yazilim uygulamalari, modiiller, vb. gibi BT servis

(Development/Test bilesenlerinin Canli Hizmet Ortamina aktariimadan énce

Environment) tasarlanip, Uretilip, test edildigi, son-kullanici erisimi olmayan,

kontrollt ortam.
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Canli Hizmet Ortami Yazilim uygulamalari, modiiller, vb. gibi BT servis
(Production Environment) | bilesenlerinin tasarlanip, Uretildikten sonra, test edilip,
kullanici onaylarinin alinmasi durumunda, BT operasyonlarinin
parcasl olarak son-kullanicilara hizmet verdigi ortam.

V. Canli Hizmet Veren Sunucu Sistemlerine Erisim

Atiim Universitesi'nin Veri Merkezi'nde bulunan Canli Hizmet Ortamindaki Sunucular, operasyonel
olarak son-kullanicilara hizmet vermektedirler, bu nedenle bu sunuculara erisim, operasyonlarin
herhangi bir aksamaya ugramamasi igin kontrollii olarak yapiimaktadir.

Canli Hizmet Ortaminda bulunan sunucularin {istiinde galisan servislerde degisiklik/iyilestirme
yapma ihtiyaclari ortaya ¢iktigi zaman, veya yeni servisleri canli hizmet ortamina alma gerekliligi
ortaya ciktigl zaman, ilgili servis modiilleri dnce Gelistirme Ortamindaki Sunucular (izerinde
gelistirilir, testleri yapilir, kullanici onaylari alinir ve Canli Hizmet Ortamina aktariimaya hazir bir
paket haline getirilir. Bu paket, siirim olarak adlandirilir.

Slrtim paketi, Yazilim Gelistirme uzmanlar tarafindan tamamlandiktan sonra, gereken testler
Yazihm Gelistirme Grup Lideri'nin sorumlulugu altinda gergeklestirilir.

Testler basariyla tamamlanir ve kullanici onay da alinirsa, stirim paketi Canli Hizmet Ortaminda
aktif hale getirilmek lizere hazir hale gelmis olur.

Bundan sonraki agama, siiriim paketini, operasyonu aksatmadan Canli Hizmet Ortamina transfer
etmektir. Bunun igin, geligtirmeyi yapan Uygulama Gelistirme Uzmanlari tarafindan bir Degisiklik
Istedi (RFC - Request For Change) hazirlanir. Degisiklik Istegi, asagidaki bilgileri igerir;

o Degisikligin yapilma sebebinin kisa agiklamasi (siiriim paketinin hazirlanmasindaki amag,
suriim paketinin canliya aktariimasi ile gdzllecek olan sorun veya elde edilecek olan
getirinin - performans artigl, yeni bir fonksiyon, vb. - kisa agiklamasi)

e Test sonuglari, kullanici onaylari, ydnetici onaylari

e Slirim paketinin canliya aktarilmasi ile birlikte ortaya gikabilecek olan risklerin kisa
aciklamasi ve riskler gergeklesirse, canli hizmet ortamindaki servislerin tekrar isler hale
gelebilmesi icin uygulanacak olan geri dénis plani

e Siriim paketinin canliya aktarilmasi igin kullanilacak olan kaynaklarin kisa aciklamasi
e Calismayi yerine getirecek olan kisi(ler)

e Calismanin yapilmasi icin dnerilen tarih ve zaman aralid

Degisiklik Istegi icin, ilgili modiilii gelistiren Uygulama Gelistirme Uzmani tarafindan EK-I'de
gosterilen form doldurularak BT Yardim Masasi'na bir degisiklik istegi vakasi agilir. Vaka,
degisiklik istedinin onayi icin B & IT Yonetimi'ne eskale edilir. Eger istek onaylanirsa, degdisiklik
istegi planlanan tarih ve zaman araliginda gergeklestirilmek lizere hazirlanir. Daha sonra ilgili
stiriim, canli hizmet veren BT operasyonlarinda herhangi bir aksakliga meydan verilmeksizin,
asagida aciklanan erisim katmanlari aracihidiyla, kontrollii bir bicimde Canli Hizmet Ortamindaki
Sunucularda aktif hale getirilir.
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VI. Sunucu Sistemlere Erisim Yetki Katmanlari

Atilim Universitesi'nin Veri Merkezi'nde bulunan biitiin sunucu sistemleri icin en az iki yetki
seviyesinde kullanici hesaplari tanimlanmistir. Bunlar, Sistem Yoéneticisi (Admin) ve Uygulama
Geligtirici (Developer) yetki seviyeleridir.

Gelistirme/Test ortamindaki sunuculara, gerekli oldugu taktirde, biitiin B & IT Uzmanlari "Admin"
seviyesinde ulasabilir. Ancak Canli Hizmet ortaminda bulunan biitiin sunucu sistemlerine sadece
Sistem Yonetimi Uzmanlari "Admin" seviyesinde erigebilirler.

Bunun yaninda, Canl Hizmet ortaminda bulunan sunucular, tglincl bir glivenlik katmani
olusturan network seviyesinde de, v-LAN erisimi ile korunurlar. Onay verilmis bir stirimi canli
ortama aktarmakla gérevli olan bir Yazilim Gelistirme Uzmani, gegici bir siire igin v-LAN erisimine
izin verilmis olan sunucuya, "Developer" hesabi ile erisim saglayarak stiriimi aktif hale getirir. Bu
islem sirasinda, sadece "Admin" seviyesindeki yetki ile yerine getirilebilecek olan islemler varsa,
bu islemler Sistem Yo&neticisi tarafindan yerine getirilir. Sirimu aktif hale getirme iglemi
tamamlandiktan sonra, Yazilim Gelistirme Uzmanlarinin isletim sistemi seviyesindeki erisimleri
tekrar network seviyesinde kapatilir.

Canli hizmet veren sunuculara erigim igin "Admin", "Developer" hesaplari ve v-LAN katmanlarinda
uygulanan givenlik énlemleri asadida 6zetlenmistir;

"Admin" Hesabi Ile Erisim:

e Tum canli hizmet veren sunucularin "Admin" seviyesindeki hesap bilgileri sadece Sistem
Yénetim Uzmanlari'nda olacak ve bu hesaplarin bilgiler kesinlikle paylagiimayacaktir.

e Bu seviyedeki sifreler her 3 ayda bir degistirilecek ve sifrelerin glivenliginden Sistem
Yénetim Uzmanlari sorumlu olacaktir.

e "Developer" seviyesindeki hesap yetkileri, siirim aktive etme galismalarini yapmaya
yetmezse, calisma Sistem Yonetim Uzmanlari tarafindan yerine getirilecektir.

"Developer" Hesabi Ile Erisim:

e Gelistirme/Test ortamindaki sunucular Ustlinde test edilmis ve Uygulama Gelistirme Grup
Lideri tarafindan onaylanmis olan strimler, BT Yardim Masasi Ustiinden case agilarak
gonderilecek olan bir Degisiklik Istedi onaylandiktan sonra, belirlenmis bir siire zarfinda v-
LAN veya VPN (zerinden canli hizmet ortamindaki sunuculara erisim sadlanarak aktive
edilebilecektir.

e Tum canli hizmet veren sunucularin "Developer" seviyesindeki hesap bilgileri sadece
Uygulama Gelistirme Uzmanlari'nda olacaktir ve bu hesaplarin giivenliinden Uygulama
Gelistirme Uzmanlari sorumlu olacaktir. Strlim aktive etme calismasi disindaki zamanlarda
canli hizmet ortaminda bulunan sunuculara "Developer" hesabi ile erigsim v-LAN/VPN
Uzerinden kapall olacaktir.
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v-LAN Uzerinden, Kurum Icinden Erisim:

e Canl hizmet veren sunucu sistemlerine, Sistem Y6netim Uzmanlari disindaki kisiler igin v-
LAN erisimi her zaman kapal olacaktir. Sadece, BT Yardim Masas! lizerinden agilacak olan
case ile onay verildigi taktirde, stirim aktivasyonu amaciyla, gegici bir siire igin erisim

yetkisi verilecektir.

VPN Uzerinden, Kurum Disindan Erisim:

e Canl hizmet veren sunucu sistemlerine, Sistem Y6netim Uzmanlarn disindaki kisiler igin
VPN ile kurum disindan erisim her zaman kapali olacaktir. Sadece, BT Yardim Masasi
tzerinden agilacak olan case ile onay verildigi taktirde, sliriim aktivasyonu amaciyla, gegici
bir slire icin erisim yetkisi verilecektir.

VIII. Kritik Basar1 Unsurlari

1. Atilim Universitesi'nin Veri Merkezi'nde bulunan Canli Hizmet Ortamindaki Sunuculara
erisimin kontrolli olarak saglanmasi; yeni servis devreye alma, servis iyilestirme, moddil
ekleme, vb. islemlerinin operasonda bulunan BT servisleri aksatiimadan yerine getirilmesi.

2. Canl Hizmet Ortamindaki Sunucularin veri/enformasyon giivenliginin saglanmasi.

IX. Yetki/Sorumluluk (RACI) Matrisi

Yazilim Yazilim Sistem Ag B&IT
Gelistirme | Gelistirme Yonetimi Yonetimi Yénetimi
Uzmani Grup Lideri Uzmani Uzmani 0

BT servis bilesenlerinin

tasarlanmasi ve YG M - - B

gelistirilmesi.

Tasarlanip, gelistirilen BT

servis bilegenlerinin test

ed|Im<'=tS|',‘ kullanici B YG ) ) M

kabulliniin yapilmasi,

suriim paketi haline

getirilmesi.

Slrtiim paketlerinin canli

hizmet ortamina G M ) ) B

aktariimasi icin Degisiklik

Sayfa5/6




%:] ATILIM UNIVERSITESI

Istegi hazirlanmasi;
Degisiklik Istegi Formu ile
birlikte BT Yardim Masasi
case'i acllmasi.

Degisiklik Istegi'nin kabul B
veya reddedilmesi.

YG

Degisiklik Istegi kabul
edildiyse, slirim
aktivasyonu icin v-LAN B
veya VPN erisim yetkisi
verilmesi.

YG

Sarim aktivasyonunun

yerine getirilmesi. YG

Slrtim aktivasyonu
sirasinda "Developer"
yetkisi yetersiz kalirsa,
"Admin" seviyesinde
yapilmasi gereken
islemlerin yapilmasi.

YG

Slrtim aktivasyonu
tamamlandiktan sonra v-
LAN veya VPN erigim
yetkisinin kaldiriimasi.

YG

Sarim aktivasyonu
tamamlandiktan sonra
rapor hazirlanarak B & IT
Md. Ydnetimine verilmesi.

YG

YG: Yerine Getiren (Responsible)
M: Mesul (Accountable)
D: Danisilacak (To be Consulted)

B: Bilgi Verilecek (To be Informed)
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