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I. Amag

Atiim Universitesi'nin son kullanicilar (6§rencileri, akademik ve idari personeli) tarafindan
kullanilacak olan, kisisel, kurumsal, topluluk veya liste e-posta servislerinin;

e Standartlarinin belirlenmesi ve standartlara uygun bigimde yonetilmesi,

¢ Bilgi ve veri glivenliginin saglanmasi.

E-posta hesabi kullanilarak erisim sadlanan tiim BT servislerinin bilgi ve veri glivenliginin

sadlanmasi.

I1I. Kapsam

e Atilim Universitesi Bilgi & iletisim Teknolojileri Miidiirligii

Atilim Universitesi Personel Miidiirliigii Departmani

e Atilim Universitesi Ogrenci Isleri Midirltigi Departmani

e Atilim Universitesi Rektorliik-Genel Sekreterlik

e Atilim Universitesi Sosyal Bilimler/Fen Bilimleri Enstitiileri

e Atiim Universitesi Giizel sanatlar, Tasarim ve Mimarlik Fakiiltesi

e Atilim Universitesi son kullanicilari (6grencileri, idari/akademik personeli)

II1. Tamamlayici Diger Dokiimanlar & Ekler

1. Atilim Universitesi BT Yardim Masasl Yonetimi Proseddirii

IV. Tanimlar

IMAP (Internet Message
Access Protocol) E-posta
Prokolii

E-posta kullanicilarinin e-posta sunucusundaki mesajlarina
erismesini saglayan protokol. Mesajlar yerel aygit (bilgisayar,
tablet, telefon, vb.) yerine sunucuda muhafaza edildidi igin goklu
aygit kullanimina elveriglidir. TCP/IP 143. portu kullanarak calisir.

POP3 (Post Office
Protocol) E-posta Prokolii

E-posta kullanicilarinin e-posta sunucusundaki mesajlarini yerel
aygitlarina tasimasini saglayan protokol. Mesajlar yerel aygit
Ustlinde muhafaza edilir. TCP/IP 110. portu veya 995. portu
(TLS) kullanarak caligir.

SMTP (Simple Mail
Transfer Protocol) E-
posta Prokolii

E-posta yollanmasini saglayan protokol. Kullanici kimlik bilgilerini
gonderir, sunucunun onay vermesi halinde gerekli e-postay!
sunucuya iletir ve baglantiyr sonlandirir. TCP/IP 25. portu veya
587. portu kullanarak caligir.
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V. E-Posta Hesaplarinin Agilmasi:

Atilim Universitesi'nin 6§rencileri ve tam-zamanli veya yari-zamanli idari/akademik personeli igin
atilim.edu.tr uzantili e-posta hesabi verilir.

Bu e-posta hesaplari, yukarida sézii edilen tiim son-kullanicilarin, Atilim Universitesi'nin teknoloji
altyapisindan yararlanarak kurumsal e-posta hizmeti almalarina olanak tanir. Ayrica e-posta
hesaplari, 6grencilerin, proxy servisinden yararlanabilmesi ve bilgisayar laboratuarlarindaki
bilgisayarlari kullanabilmeleri icin de gereklidir. Bunun yaninda, Universitemiz égretim uyeleri
tarafindan 6grencilere yapilacak olan, duyuru, 6dev dagitimi vb. bildirimler, sadece Atilim
Universitesi uzantili e-posta hesaplarina génderilir.

E-posta adresleri ve sifreleri, son-kullanicilarin yetkilendirilmis erisim yapmalarini gerektiren
elektronik sistemlere log on olmalari igin kullanici-adi/sifre islevini de gérir. E-posta ile
yetkilendirilmis erisim yapilan baslica elektronik sistemler sunlardir;

e MOODLE (Modular Object Oriented Dynamic Learning Environment)
e Kitliphane katalog/arsiv arama sistemi

e EduRoam ve Atiim kablosuz a§ erisim sistemleri

¢ Bilgi Teknolojileri Yardim Masasi

e ATIS (Atihm Information System)

e Basariyl Paylasim Programi, vb. uygulamalar

E-posta hesaplari, degisik yapidaki son-kullanicilar igin, degisik yollarla agilir. E-posta hesaplari igin
kategorize edilmis olan son-kullanicilar sunlardir;

A. Lisans/on-lisans 6grencileri

B. Yiksek lisans 6grencileri

C. GSTMF'ne genel yetenek sinavi ile kayit yaptiran 6grenciler
Yabanci 6grenci olarak kayit yaptiran égrenciler

Erasmus Programi ile kayit yaptiran 6grenciler

Dikey gegis ve ek yerlestirme ile gelen 6grenciler

Pedagojik Formasyon 6grencileri

I o m m O

Ogrenci affi ile okula dénerek kayit yaptiran dgrenciler

—

Tam-zamanl veya yari-zamanli idari/akademik personel ile stajyerler

J. Kurumsal (gergek kisiler adina olmayan e-posta adresleri)
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E-posta hesabi, ayni zamanda 6grenciler tarafindan yetkili erisim igin kullanici hesabi olarak
kullanildi§i icin (LDAP yapisi), e-posta hesabinin acilabilmesi igin 6grencinin Adi/Soyadi, T.C. kimlik
numarasl (T.C. uyruklu 6grenciler igin) ve pasaport numarasi (yabanci uyruklu égrenciler icin)
bilgileri verilmelidir.

A. Lisans/On-lisans Ogrencileri icin E-posta Hesabi Acilmasi

OSYM tarafindan, ilgili egitim/égretim yilinda Atiim Universitesi'ne kayit yaptirmaya hak kazanan
ogrencilerin listesi agiklandiginda, bu listedeki tiim 6grenciler igin topluca e-posta hesaplari agilir.
Daha sonra, kayit yaptirmayan 6grencilerin taniml e-posta adresleri silinir.

E-posta hesabinin agilmasi ve LDAP veri girisinin yapilabilmesi icin asagidaki bilginin tamami
verilmelidir;

e Adi, Soyadi (OSYM listesi verisinden elde edilir)

e Ogrenci numarasi (Ogrenci Isleri Miidiirligu tarafindan verilir)

e T.C. Kimlik No (OSYM listesi verisinden elde edilir)

OSYM tarafindan kayit yaptirmaya hak kazanan égrenciler listesi agiklandiktan en geg iki hafta
sonra, ilgili tim 6grenciler igin e-posta adresleri agilir.

B. Yiiksek Lisans Ogrencileri Icin E-posta Hesabi Acilmasi

Sosyal Bilimler ve Fen Bilimleri Enstitiileri tarafindan, ilgili egitim/6gretim yilinda Atilim
Universitesi'ne yiiksek lisans icin kayit yaptirmaya hak kazanan égrencilerin listesi belirlendiginde, bu
listedeki tiim 6grenciler igin topluca e-posta hesaplari agilir. Daha sonra, kayit yaptirmayan
ogrencilerin tanimli e-posta adresleri silinir.

E-posta hesabinin agilmasi ve LDAP veri girisinin yapilabilmesi icin asagidaki bilginin tamami
verilmelidir;

e Adi, Soyadi (Sosyal Bilimler/Fen Bilimleri Enstittileri'nin hazirladig liste verilerinden elde
edilir)
e Ogrenci numarasi (Ogrenci Isleri Miidiirligu tarafindan verilir)

e T.C. Kimlik No (Sosyal Bilimler/Fen Bilimleri Enstitileri'nin hazirladidi liste verilerinden elde
edilir)

Yiksek lisans 6grencilerinin e-posta adreslerinin agilabilmesi igin, ilgili egitim/6gretim yilinin
akademik takvimindeki kayit streleri tamamlandiktan en geg iki hafta sonra, Sosyal Bilimler ve Fen
Bilimleri Enstitiileri tarafindan, Atihm Universitesi'ne yiiksek lisans icin kayit yaptirmaya hak kazanan
égrencilerin tam listesi Bilgi & Iletisim Teknolojileri Miidiirligi'ne ulagtinimalidir.
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C. GSTMF'ne Genel Yetenek Sinavi Ile Gelen Ogrenciler Icin E-posta Hesabi
Acgilmasi

Guzel Sanatlar Tasarim ve Mimarlik Fakiiltesi tarafindan yapilan yetenek sinavlari sonucunda, ilgili
egitim/6gretim yilinda Atihm Universitesi'ne kayit yaptirmaya hak kazanan égrencilerin listesi
belirlendiginde, bu listedeki tiim 6grenciler icin e-posta hesaplari agilir.

E-posta hesabinin agilmasi ve LDAP veri girisinin yapilabilmesi icin asagidaki bilginin tamami
verilmelidir;

e Adi, Soyad (Glizel sanatlar, Tasarim ve Mimarlik Fakiltesi'nin hazirladidi liste verilerinden
elde edilir)
e Ogrenci numarasi (Ogrenci Isleri Miidiirligu tarafindan verilir)

e T.C. Kimlik No (Guizel sanatlar, Tasarim ve Mimarlik Fakiiltesi'nin hazirladidi liste verilerinden
elde edilir)

Genel yetenek sinavi ile kayit yaptiran 6grencilerin e-posta adreslerinin agilabilmesi igin, ilgili
egitim/ogretim yilinin akademik takvimindeki kayit stireleri tamamlandiktan en geg iki hafta sonra,
Giizel sanatlar, Tasarim ve Mimarlik Fakiiltesi tarafindan, Atilim Universitesi'ne kayit yaptirmaya hak
kazanan 6grencilerin tam listesi Bilgi & iletisim Teknolojileri Miidiirlii§ii'ne ulagtinimalidir.

D. Yabanci Ogrenciler Icin E-posta Hesabi Aciimasi

Ogrenci Tsleri Miidiirliigii tarafindan, ilgili egitim/6gretim yilinda Atlim Universitesi'ne yabanci
ogrenci olarak kayit yaptirmaya hak kazanan 6grencilerin listesi belirlendiginde, bu listedeki tim
ogrenciler igin topluca e-posta hesaplari agilir.

E-posta hesabinin agilmasi ve LDAP veri girisinin yapilabilmesi icin asagidaki bilginin tamami
verilmelidir;

e Adi, Soyadi (Ogrenci Isleri Miidiirlii§ii'niin hazirladigi liste verilerinden elde edilir)

e Ogrenci numarasi (Ogrenci Isleri Midiirligu tarafindan verilir)

e Pasaport No (Ogrenci Isleri Mudurligi'niin hazirladig liste verilerinden elde edilir)

Yabanci 6grencilerin e-posta adreslerinin agilabilmesi igin, ilgili editim/6gretim yilinin akademik
takvimindeki kayit siireleri tamamlandiktan en geg iki hafta sonra, Ogrenci isleri Mudiirliigii
tarafindan, Atilim Universitesi'ne kayit yaptirmaya hak kazanan yabanci 6grencilerin tam listesi Bilgi
& iletisim Teknolajileri Miidiirliigii'ne ulagtinimalidir.
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E. Erasmus Ogrencileri I¢in E-posta Hesabi Aciimasi

Ogrenci Isleri Miidirligi tarafindan, ilgili egitim/6gretim yilinda Atilm Universitesi'ne Erasmus
Programi araciligiyla kayit yaptirmaya hak kazanan 6grencilerin listesi belirlendiginde, bu listedeki
tiim 6grenciler igin topluca e-posta hesaplari agilir.

E-posta hesabinin agilmasi ve LDAP veri girisinin yapilabilmesi icin asagidaki bilginin tamami
verilmelidir;

e Adi, Soyadi (Ogrenci Isleri Miidiirlii§ii'niin hazirladigi liste verilerinden elde edilir)

e Ogrenci numarasi (Ogrenci Isleri Midiirligu tarafindan verilir)

e Pasaport No (Ogrenci Isleri Mudurligi'niin hazirladig liste verilerinden elde edilir)

Erasmus 6grencilerinin e-posta adreslerinin agilabilmesi igin, ilgili editim/6gretim yilinin akademik
takvimindeki kayit siireleri tamamlandiktan en geg iki hafta sonra, Ogrenci Isleri Miidiirliigi
tarafindan, Atilim Universitesi'ne kayit yaptirmaya hak kazanan Erasmus dgrencilerinin tam listesi
Bilgi & iletisim Teknolojileri Miidiirlii§ii'ne ulastinimalidir.

F. Dikey Gegis Sinavi ve Ek Yerlestirme ile Gelen Ogrenciler Icin E-posta Hesabi
Acgilmasi

OSYM tarafindan, ilgili egitim/égretim yilinda, Dikey Gegis ve ek yerlestirme ile Atiim Universitesi'ne
kayit yaptirmaya hak kazanan 6grencilerin listesi aciklandidinda, bu listedeki tiim égrenciler icin
topluca e-posta hesaplari aclilir.

E-posta hesabinin agilmasi ve LDAP veri girisinin yapilabilmesi icin asagidaki bilginin tamami
verilmelidir;

e Adi, Soyadi (OSYM listesi verisinden elde edilir)
e Ogrenci numarasi (Ogrenci Isleri Miidiirligu tarafindan verilir)
e T.C. Kimlik No (OSYM listesi verisinden elde edilir)

OSYM tarafindan Dikey Gegis Sinavi ve Ek Yerlestirme ile kayit yaptirmaya hak kazanan égrenciler
listesi agiklandiktan en geg iki hafta sonra, ilgili tim &grenciler icin e-posta adresleri acilir.

G. Pedagojik Formasyon Ogrencileri Icin E-posta Hesabi Acilmasi

Fen Edebiyat Fakultesi tarafindan yapilan secmeler sonucunda, ilgili egitim/dgretim yilinda Atilim
Universitesi'ne kayit yaptirmaya hak kazanan pedagojik formasyon égrencilerinin listesi
belirlendiginde, bu listedeki tiim ddrenciler icin e-posta hesaplari agilir.
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E-posta hesabinin agilmasi ve LDAP veri girisinin yapilabilmesi icin asagidaki bilginin tamami
verilmelidir;

e Adi, Soyad (Glizel sanatlar, Tasarim ve Mimarlik Fakiltesi'nin hazirladidi liste verilerinden
elde edilir)
e Ogrenci numarasi (Ogrenci Isleri Miidiirligu tarafindan verilir)

e T.C. Kimlik No (Glizel sanatlar, Tasarim ve Mimarlik Fakiiltesi'nin hazirladigi liste verilerinden
elde edilir)

Pedagojik formasyon icin kayit yaptiran égrencilerin e-posta adreslerinin acilabilmesi icin, ilgili
egitim/6gretim yilinin akademik takvimindeki kayit stirelerine gore, Fen Edebiyat Fakiiltesi
tarafindan, Atilim Universitesi'ne kayit yaptirmaya hak kazanan égrencilerin tam listesi Bilgi &
fletisim Teknolojileri Miidirliigi'ne ulastinimaldir.

H. Ogrenci Affi Ile Kayit Yaptiran Ogrenciler Igin E-posta Hesabi Acilmasi

Ogrenci Isleri Miidiirliigii tarafindan, 6grenci affi ile, ilgili egitim/6gretim yilinda Atilim Universitesi'ne
tekrar kayit yaptirmaya hak kazanan égrencilerin listesi agiklandidinda, bu listedeki tiim 6grenciler
igin topluca e-posta hesaplari agilir.

E-posta hesabinin agilmasi ve LDAP veri girisinin yapilabilmesi icin asagidaki bilginin tamami
verilmelidir;

e Adi, Soyadi (Ogrenci Isleri Miidurligi'niin hazirladigi liste verilerinden elde edilir)

e Ogrenci numarasi (Ogrenci Isleri Midiirligu tarafindan verilir)
e T.C. Kimlik No (Ogrenci Isleri Miidiirliigi'niin hazirladigi liste verilerinden elde edilir)

Ogrenci affi ile geri dénen 6grencilerin e-posta adreslerinin agilabilmesi igin, ilgili egitim/égretim
yilinin akademik takvimindeki kayit siireleri tamamlandiktan en geg iki hafta sonra, Ogrenci isleri
Miidirligi tarafindan, Atilim Universitesi'ne kayit yaptirmaya hak kazanan afla dénen égrencilerin
tam listesi Bilgi & iletisim Teknolojileri Miidiirliigii'ne ulagtiriimalidir.

I. Tam-zamanh Veya Yari-zamanh Idari/Akademik Personel ile Stajyerler Igin E-
posta Hesabi Agilmasi

Goreve yeni baslayan idari/akademik personel icin Personel Midurligi ve Rektorliik-Genel
Sekreterlik tarafindan, https://atis.atilim.edu.tr/personel/goreveBaslama elektronik formu
araciligiyla, géreve baslama siireci baslatilir. Bu siireg icinde, Bilgi & iletisim Teknolojileri
MidurlGgi'ne, goreve baslayan kisiye dair veriler ulasir ve e-posta hesabi talebinde bulunulur.
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E-posta hesabinin agilmasi ve LDAP veri girisinin yapilabilmesi icin asagidaki bilgilerin tamami
verilmelidir;

e Personel Kategorisi (Akademik/Idari/Yari-Zamanli/Stajyer) (Personel Md. tarafindan
bildirilmelidir)

e Adi, Soyadi (Personel Md. tarafindan bildirilmelidir)

e T.C. Kimlik No (Personel Md. tarafindan bildirilmelidir)

e Kisisel E-posta Adresi (Personel Md. tarafindan bildiriimelidir)

o Gorev Unvani (Rektorliik - Genel Sekreterlik tarafindan bildirilmelidir)

e BOlimi/Birimi (Rektorlik - Genel Sekreterlik tarafindan bildiriimelidir)

e Personel Sicil No (Rektorlik - Genel Sekreterlik tarafindan bildirilmelidir)

o Dahili Telefon Verilecek mi (Evet/Hayir)? (Rektérlik - Genel Sekreterlik tarafindan

bildirilmelidir)

e Kurumsal E-posta Hesabi Verilecek mi (Evet/Hayir)? (Rektorlik - Genel Sekreterlik tarafindan
bildirilmelidir)

e Kurumsal Mobil Telefon Verilecek mi (Evet/Hayir)? (Rektorliik - Genel Sekreterlik tarafindan
bildirilmelidir)

J. Kurumsal E-posta Hesabi Agilmasi

Gergek kisilere ait olmayan e-posta hesabi agmak icin, BT Yardim Masasi aracilijiyla talep vakasi
acmak gerekir. Bu talep vakasinda istenen e-posta adresinin tam adi yazilmali ve ne amagla
kullanilacagi agiklanmalidir.

Gergek kisilere ait olmayan e-posta hesaplar atilim.edu.tr sub-domain'i tstiinde acilacaktir.

Kurumsal e-posta hesabinin agilmasi ve LDAP veri girisinin yapilabilmesi igin asagidaki bilginin
tamami verilmelidir;

e Sorumlu Kisinin Adi, Soyadi (talep yapan kisi tarafindan bildirilmelidir)
e Sorumlu Kisinin T.C. Kimlik Numarasi (talep yapan kisi tarafindan bildiriimelidir)

e Sorumlu Kisinin Personel Sicil Numarasi (talep yapan kisi tarafindan bildirilmelidir)

e Kurumsal e-posta hesabinin iliskilendirilecegdi Boliim/Birim/Merkez (talep yapan kisi
tarafindan bildirilmelidir)

Onaylanan talep sonucunda, ilgili kurumsal adres agcilarak ilk sifre bilgileri talep eden kisiye
gonderilir.
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VI. E-Posta Hesaplarinin Yonetilmesi:

E-posta alma ve génderme islemlerinde, 5651 Sayili Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi Yasasi ve buna bagli olarak Telekomiinikasyon iletisim Baskanligi tarafindan
cikarilmis ydnetmelikler ile Atiim Universitesi'nin ilgili ydnergeleri esas alinrr.

A. E-Posta Hesap Adi Politikasi

Ogrenciler Icin

Atiim Universitesi'nin biitiin d§rencileri icin asagidaki sekilde e-posta adresi tanimlanir;

< dgrenci soyadr>.< dgrenci adr>@student.atilim.edu.tr

Eder 6grencinin iki adi varsa, ilgili 6grend icin asagidaki sekilde e-posta adresi tanimlanir;
<dgrenci soyadr>.< dgrenci birinci adinin ilk harfi>< dgrenci ikinci adr>@student.atilim.edu.tr

Bir 6grenci igin, student.atilim.edu.tr uzantili birden fazla e-posta adresi tanimlanamaz.

Tam-zamanh Veya Yari-zamanh Idari/Akademik Personel icin

Atiim Universitesi'nin tam-zamanli idari ve akademik personeli icin asagidaki sekilde e-posta adresi
tanimlanir;

<personel adr>.< personel soyadr>@atilim.edu.tr

Atiim Universitesi'nin yari-zamanl akademik personeli icin asadidaki sekilde e-posta adresi
tanimlanir;

<personel adr>.< personel soyadr>@parttime.atilim.edu.tr

Atiim Universitesi'nin Teknoloji Merkezi'nde calisan kisiler icin asadidaki sekilde e-posta adresi
tanimlanir;

<personel adr>.< personel soyadr>@tekmer.atilim.edu.tr

Eder personelin birden fazla adi varsa, hangi adini e-posta adresinde kullanmak istedigi kendisine
sorulur,

Bir personel igin, atilim.edu.tr uzantili veya parttime.atilim.edu.tr uzantii veya tekmer.atilim.edu.tr
uzantih uzantili birden fazla e-posta adresi tanimlanamaz.
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Kurumsal Hesaplar Icin
Atiim Universitesi'nin kurumsal e-posta adresleri asagidaki sekilde tanimlanir;

<talep edilen kurumsal isim veya kisaltma>@atilim.edu.tr

Ogrenci Topluluklan igin
Atiim Universitesi'nin dgrenci topluluklari igin e-posta adresleri asagidaki sekilde tanimlanir;

<talep edilen topluluk ismi veya kisaltma> @atilim.edu.tr

B. E-Posta Adresi Degistirme Politikasi

Ogrencilere, idari/akademik personele, topluluklara ait veya kurumsal bir e-posta hesabini
dedistirmek igin, Rektorliik Makami'na resmi talep yazisi yazmak gerekir. Bu talep yazisinda,
dedistiriimek istenen e-posta adresinin tam adi yazilmali ve hangi e-posta adresi olarak
dedistirilecedi gene tam adi ile yazilmahdir.

E-posta hesabinin degistirilebilmesi igin asadidaki bilginin tamami verilmelidir;

e Sorumlu Kisinin Adi, Soyadi (talep yapan kisi tarafindan bildirilmelidir)
e Sorumlu Kisinin T.C. Kimlik Numarasi (talep yapan kisi tarafindan bildiriimelidir)
e Sorumlu Kisinin Personel Sicil Numarasi (talep yapan kisi tarafindan bildirilmelidir)

Rektérliik Makami'ndan onaylanan resmi talep yazisi Bilgi ve iletisim Teknolojileri Mudirligi'ne
ulastiginda, ilgili e-posta adresi degistirilerek ilk sifre bilgileri talep eden kisiye génderilir.

C. E-Posta Sifre Politikasi
Ilk Sifre

E-posta hesabi agilarak ilk sifre, Bilgi & Iletisim Teknolojileri Midiirligi tarafindan ilgili son-
kullanicrya bildirilir. Bilgi Glivenligi sebebiyle, verilen ilk sifrenin, son-kullanici tarafindan hemen
degistirilmesi gerekir.

Sifre yapisi asagidaki sekilde belirlenmistir, E-posta kullanicilari sifrelerini degistirirken bu yapiya
gore sifre secmek zorundadir;

e En az 8 karakter uzunlugunda olmalidir
e En az bir alfa-numerik ve bir numerik karakter igermelidir

e En az bir biylk alfa-numerik veya kigik alfa-numerik karakter icermelidir
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¢ Dedistirilen sifre ile yeni belirlenen sifre birbirinin aynisi olamaz

Gerek ilk sifrenin, gerekse dedistirildikten sonra belirlenen biitiin sifrelerin korunmasi ve periyodik
olarak degistiriimeye devam edilmesi son-kullanicilarin sorumlulugundadir. Kullanicilar E-posta
hesaplarina ait sifrelerini her 6 ayda bir degistirmek zorundadir.

Sifre Degistirme

Sifre yapisi asadidaki sekilde belirlenmistir, son-kullanicilar sifrelerini degistirirken bu yapiya gore
sifre segmek zorundadir;

e En az 8 karakter uzunlugunda olmalidir

e En az bir alfa-numerik ve bir numerik karakter igermelidir

e En az bir biylk alfa-numerik veya kigiik alfa-numerik karakter icermelidir

¢ Dedistirilen sifre ile yeni belirlenen sifre birbirinin aynisi olamaz

Kullanicilar, e-posta hesaplarina ait sifrelerini her 6 ayda bir degistirmek zorundadir.

Sifre, en yiiksek derecede gizlilik dederi tasiyan kurumsal bir bilgidir ve son-kullanicilar, kendi
sifreleri kullanilarak yapilan her etkinlikten, bir bagkasina devredilemeyecek sekilde sorumludur.

Ogrencilerin kullandigi genel amagl bilgisayar laboratuarlarinda ve proxy servisinde de, giivenlik
amacli olarak e-posta hesaplarina gore kullanim log'lari tutulmaktadir. Son-kullanicilar kendi
hesaplari ile acilan oturumlardan ve yapilan erisimlerden sorumludur.

Bu sebeple sifre bilgisi, hig bir kosul altinda, ki¢ kimseye séylenmemelidir.

Atilim Universitesi Bilgi & iletisim Teknolojileri Miidiirliigii kesinlikle son-kullanicilardan sifre bilgisi
talep etmez. Sifre talep eden, veya bir web sayfasina yonlendirmek suretiyle kullanici adi/sifre
girilmesi gerekecek hig bir e-posta, asla cevpalanmamalidir. Eger bu tiir e-postalardan herhangi
birisi yanitlanmigsa, sifre en kisa siirede degistiriimelidir.

Sifre Sifirlama
E-posta sifresini unutan son-kullanicilarin sifreleri sifirlanarak, yeni sifreleri kendilerine verilir.

Bilgi giivenligini korumak ve koti niyetli kisilerin, kendilerine ait olmayan sifre bilgilerini ele gegirerek
baska kisilerin e-posta hesaplarina yetkisiz erisimlerinin énline gegmek igin, sifre sifilamasi isteyen
kisinin gergekten ilgili e-posta hesabinin sahibi oldugu kanitlanmalidir. Bunu saglamak igin, sifre
sifirlama islemleri sadece iki yolla yaplilir;
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1. Tlgili kisi, 6grenci veya personel kimlik kartiyla Bilgi ve iletisim Teknolojileri Merkezi'ne sahsen
basvurmalidir. Sahsen bagvuru durumunda, Bilgi ve letisim Teknolojileri Midirligi'niin ilgili Teknik
Uzmanlari tarafindan, yeni sifre kullaniciya bildirilir.

veya,

2. Ilgili kisi, https://BTYardimMasasi.atilim.edu.tr/site/forgetPassword link'inden erisecedi web form
araciligiyla kisisel bilgilerini vererek ve bu bilgilerin dogru oldugunu taahhiit ederek bagvurmalidir.
Web form araciligiyla basvuru durumunda, kullanicinin form'da bildirdigi alternatif e-posta adresine
yeni sifre génderilir. Gonderilen yeni sifre sadece kullaniciya ulastirilir ve Bilgi & Iletisim Teknolojileri
Midirligi'niin kayitlarinda higbir sekilde saklanmaz.

Yukarida agiklandigi sekilde bagvuru yapan kullanicinin e-posta sifresi sifirlanarak kendisine yeni e-
posta sifresi verilir. Son-kullanici, "Sifre Degistirme" baslig altinda agiklandigi sekilde, kendisine
verilen yeni sifresini vakit kaybetmeden degistirmelidir.

D. E-Posta Liste Politikasi

Atiim Universitesi Bilgi & Iletisim Teknolojileri Miidiirligii, e-posta lizerinden haberlesme listeleri
olusturmak ve buralardan e-posta géndermek icin Mailman Liste Sunucusu kullaniimaktadir.

Yeni bir e-posta listesi agmak icin, akademik/idari birim ya da 6grenci toplulugunun danismani veya
yoneticisi tarafindan, Rektérlik Makami'na resmi talep yazisi yazmak gerekir. Bu talep yazisinda
istenen e-posta liste adresinin tam adi yazilmali ve ne amagla kullanilacadi agiklanmalidir.

E-posta listeleri list.atilim.edu.tr sub-domain'i iistiinde agilacaktir. Atlim Universitesi'nin e-posta liste
adresleri asadidaki sekilde tanimlanir;

<talep edilen liste ismi veya kisaltma>@list.atilim.edu.tr

E-posta hesabinin agilmasi ve LDAP veri girisinin yapilabilmesi icin asagidaki bilginin tamami
verilmelidir;

e Talep edilen listenin amaci (talep yapan kisi tarafindan bildirilmelidir)

e Talep edilen listenin kisa agiklamasi (talep yapan kisi tarafindan bildirilmelidir)

¢ Talep edilen listenin iliskilendirilecegi Bolim/Birim/Merkez (talep yapan kisi tarafindan
bildirilmelidir)

e Sorumlu Kisinin Adi, Soyadi (talep yapan kisi tarafindan bildirilmelidir)

e Sorumlu Kisinin Personel Sicil Numarasi (talep yapan kisi tarafindan bildirilmelidir)

e Talep edilen listeye mesaj atma yetkisi olan kullanicilarin (moderatér) ad, soyad ve adresleri
(talep yapan kisi tarafindan bildirilmelidir)

e Talep edilen listeye liye olacak kisilerin ad, soyad ve adresleri (talep yapan kisi tarafindan
bildirilmelidir)

¢ Talep edilen listenin ne kadar stire ile agik kalacadi (talep yapan kisi tarafindan bildirilmelidir)
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Rektérliik Makami'ndan onaylanan resmi talep yazisi Bilgi ve iletisim Teknolojileri Mudirligi'ne
ulastiginda, ilgili e-posta listesi agilarak ilk sifre bilgileri talep eden kisiye génderilir.

E-posta listeleri, Universite ici veya disi bilimsel, sosyal veya kiiltiirel olaylarin duyurulmasi igin
kullanilir; ticari ve reklam igerikli mesajlar yollanamaz.

E-posta listelerine gonderilen mesajlarin igeridi ve listenin lyeleri ile ilgili konulardaki tiim
sorumluluk ve yetki, ilgili listenin sorumlusuna (moderator) aittir. Liste sorumlusu, ilgili listeye
gonderilen mesaj iceriklerinin dogrulugundan ve gizliliinden sorumludur. Bu nedenle, liste tyelerini
belirlemek, listeye yeni lyeler kabul etmek veya mevcut lyeleri listeden ¢ikarmak islemleri, ilgili
listenin sorumlusu tarafindan yerine getirilir. Liste sorumlusunun bilgisi ve onayi olmaksizin, Teknik
E-posta Sistem Yonetim Uzmanlar tarafindan, listelere Giye kaydi veya Uyelikten gikarma islemleri
yapilamaz.

E. E-Posta Sunucu Kota Politikasi
E-posta Protokolleri

Atilim Universitesi'nin e-posta sunucu sistemlerinde, e-posta génderimi icin SMTP (Simple Mail
Transfer Protocol), e-posta alimi iginde POP3 (Post Office Protocol - versiyon 3) ve IMAP (Internet
Message Access Protocol) protokolleri kullaniimaktadir.

Son-kullanicilarin, gelen kutularindaki e-posta'lara ulagmalarinin iki yolu vardir; kendi bilgisayarlari
ustiinde bir e-posta uygulama yazihmi kullanmak, veya web tarayicilari araciliiyla ulasmak. Web
tarayicilan kullanildidinda, yukarida agiklanan IMAP protokolunu kullanmak zorunlu hale gelir. Bir e-
posta uygulama yazilimi kullanildiginda ise, hem POP3, hem de IMAP kullanmak miimki{ind{ir.

IMAP kullanildiginda, son-kullanicilarin tiim e-posta'lari, eklenti dosyalariyla birlikte Atilm
Universitesi'nin e-posta sunucu sistemlerinin Ustiinde birikir ve kurumsal kaynaklari tiiketir. POP3
kullanildi§inda ise, son-kullanicilarin tiim e-posta'lari, eklenti dosyalariyla birlikte istedikleri bir veri
depolama alaninda (genellikle kendi lokal bilgisayarlarinin sabit disklerine) birikir.

E-posta Erisim Politikasi

Yukarida aciklandigi tizere, IMAP kullanimi, tiim e-posta ve eklentilerinin, kurumsal sunucu sistemleri
ustiinde birikmesine ve kurumsal kaynaklarin randimansiz kullanimina yol agar.

Bu sebeple, sunucu sistemleri tstiinde, her e-posta kullanicisi icin 2 GB bliyiikligiinde bir Gst-kota
belirlenmistir. Tim kullanicilar, bu st kotaya yaklastiklarinda, kendi e-posta mesajlarini lokal
bilgisayarlarina arsiviemekle ylkimltdar.

Kota dederinin %80'ine ulasildidinda, ilgili Atiim E-posta kullanicisina bir uyari génderilir ve e-posta
sunuculan Ustlinde bulunan mesajlarini silmesi veya sunucu disindaki bir lokasyona arsivlemesi
istenir. E§er mesaijlar silinmez veya arsivienmezse, kota degerine ulasildiji zaman ilgili hesap askiya
alinir.
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E-posta Sinirlandirma Politikasi

Atiim Universitesi'nin e-posta sunucularinin etkin calismasini saglamak, ve SPAM e-posta
gonderilmesinin 6niine gegmek igin, son-kullanicllarin atilim.edu.tr uzantili hesaplar lstiinden e-
posta gonderme islemlerine asadidaki sinirlamalar konmustur;

e Ayni e-posta hesabi ile e-posta gdnderme yetkileri, 5 saat icinde 200 e-posta ile
sinirlandiriimistir. Bu sinir asildigi zaman ilgili e-posta hesabi, e-posta gonderimi islemleri igin
bloke olur ve 5 saatlik dilim tamamlanincaya kadar daha fazla e-posta génderemez. Bloke
olan hesaba e-posta génderilmesi engellenmez.

e Bir e-posta mesajinin bliylikligi 30 MB'tan fazla olamaz.

e Ayni e-posta hesabi ile génderilen mesajlarin toplam biyiikligi, 5 saat icinde 300 MB'tan
fazla olamaz.

E-posta Hareketlilik Politikasi

Atilim Universitesi'nin e-posta sunucularinin iistiindeki herhangi bir hesapta 3 ay boyunca hig
hareket olmamasi (kullanici tarafindan hesaba giriimemesi ve e-posta génderilmemesi) durumunda
ilgili hesap askiya alinir.

E-posta Arsivieme ve Yedekleme Politikasi

Atiim Universitesi'nin e-posta sunucularinin tistiinde bulunan biitiin kullanicilara ait, "Gelen E-
postalar", "Génderilmis E-postalar”, "Adres Defteri Icerikleri" ve "E-posta Eklentileri", Bilgi & iletisim
Teknolojileri Miidurligid'nln Sistem Yonetimi Uzmanlari tarafindan diizenli olarak yedeklenmektedir.
Ancak, kullaniallar tarafindan POP3 protokoliiniin kullaniimasi sebebiyle, e-posta mesajlarinin bir
kopyasinin sunucu sistemlerde bulunmamasi, veya IMAP protokolliniin kullaniimasi sebebiyle yerel
cihazlardan silinen e-posta mesajlarinin sunucu sistemlerden de silinmesi, vb. ihtimallerine karsin,
her Atilim E-posta kullaniasinin biitiin E-postalarini ve adres defteri igeriklerini yedeklemesi gerekir.
Kullanicya ulastiriidiktan sonra kaybolan e-posta mesajlarinin sorumlulugu kullanicilar tarafindan
tasinir.

VII. E-Posta Hesaplarinin Kapatilmasi:

Atilim Universitesi'nin 6grencileri ve tam-zamanli veya yari-zamanli idari/akademik personeli,
kendilerine verilen e-posta hesaplari ile, yetkilendirilmis erisim yapmalarini gerektiren elektronik
sistemlere log on olduklari icin, Atlim Universitesi ile iliisikleri kesildiginde, ilgili e-posta hesaplarina
erisimleri de keslir.
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A. Ogrencilere Ait E-posta Hesaplan

Her egitim/6gretim déneminin sonunda, Atiim Universitesi'nden mezun olan veya mezun olmaksizin
okulla ilisigi kesilen tiim égrencilerin listesi, SIS aracilidiyla olusturulur.

Bu listedeki tiim 6grencilere e-posta araciligiyla bilgi verilerek, e-posta hesaplarinin, mezuniyet
tarihinden itibaren bir ay iginde silinecegi soylenir. Daha sonra, mezuniyet tarihinden itibaren bir ay
icinde, e-posta hesaplari ve LDAP kayitlari topluca silinir.

E-posta hesaplariyla birlikte, e-posta sunucular Gstlindeki posta kutusu dosyalari da, icindeki eski e-
posta mesaijlari, adres defterleri, vb. tim igerikleriyle silinir.

B. Akademik / Idari personel

Atiim Universitesi'ndeki gérevinden ayrilan, tam-zamanli veya yari-zamanli idari/akademik personel
icin, Personel Miidlrltigl tarafindan, https://atis.atilim.edu.tr/personel/gorevdenAyrilma elektronik
formu araciligiyla, gérevden ayrilma siireci baslatilir. Bu siireg icinde, Bilgi & Iletisim Teknolojileri
MudurlGgi'ne, ayrilacak kisiye dair veriler ulasir.

Bilgi & Iletisim Teknolojileri Miidiirligii, gérevden ayrilacak olan kisinin yoneticisine, ilgili e-posta
adresinin baska bir adrese yonlendirilip yonlendirilmeyecegini sorar.

Baska adrese yonlendirilme talep edilirse, ilgili hesabin sifresi degistirilerek yeni sifre, yonlendirme
talebini yapan kisiye verilir ve ilgili e-posta adresi, 3 aylik sure icin yonlendirilir; daha sonra ilgili
hesap ve LDAP kayitlari silinir.

Baska adrese yonlendirilme talep edilmezse, ilgili hesap ve LDAP kayitlari silinir.

E-posta hesaplariyla birlikte, e-posta sunucular Gstlindeki posta kutusu dosyalari da, icindeki eski e-
posta mesaijlari, adres defterleri, vb. tim igerikleriyle silinir.

C. Kurumsal / Topluluk

Bir kurumsal veya liste e-posta hesabini kapatmak igin, ilgili e-posta adresinin moderatori
tarafindan, Rektérliik Makami'na resmi talep yazisi yazmak gerekir. Bu talep yazisinda, kapatiimasi
istenen e-posta liste adresinin tam adi yazilmali ve ne neden kapatilacagi agiklanmalidir.

Rektérliik Makami'ndan onaylanan resmi talep yazisi Bilgi ve iletisim Teknolojileri Mudirligi'ne
ulastiginda, ilgili e-posta hesabi ve LDAP kayitlari silinir.

E-posta hesaplariyla birlikte, e-posta sunucular Ustlindeki posta kutusu dosyalari da, igindeki eski e-
posta mesaijlari, adres defterleri, vb. tim igerikleriyle silinir.
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VII. Kritik Bagari Unsurlari

1. Kayit yaptiran bGtln lisans, 6n-lisans, ytksek lisans ogrencilerine ve yabana 6grenciler ile
Erasmus 6grencilerine Atiim Universitesi e-posta hesabi verilmesi ve LDAP kayitlarinin

girilmesi.

2. Genel Yetenek Sinavi, Dikey Gegis Sinavi ve odrenci affi ile gelen dgrencilere Atilim
Universitesi e-posta hesabi verilmesi ve LDAP kayitlarinin girilmesi.

3. Bitiin idari/akademik personele Atilim Universitesi e-posta hesabi verilmesi ve LDAP
kayitlarinin girilmesi.

4. E-posta hesaplarinin ve LDAP yapisinin standartlara uygun olarak yénetilmesi; LDAP yapisinin
veri temizliginin ve givenilirliginin korunmasi.

Kurumsal ve topluluk e-posta hesaplarinin standartlara uygun olarak ydnetilmesi.

E-posta listelerinin standartlara uygun olarak yonetilmesi.

7. Atilim Universitesi bilgi biitiinliigiiniin ve giivenliginin saglanmasi; kurumsal verilere uygun
erisim yetkileri dogrultusunda erisim yapilmasinin saglanmasi.

8. E-posta erisim protokollerinin standartlara uygun olarak yénetilmesi ve kurumsal kaynaklarin

randimansiz kullaniminin éniine gecilmesi.

9. Atiim Universitesi ile ilisigi kesilen dgrencilerin e-posta hesaplarinin ve LDAP kayitlarinin

kapatiimasi.

10. Atiim Universitesi ile ilisigi kesilen akademik/idari personelin e-posta hesaplarinin ve LDAP
kayitlarinin kapatiimasi.

VIII. Anahtar Basar Gostergeleri

Anahtar Basari Acgiklama Sorumlu Metrik Olgme Yontemi
Gostergesi

atilim.edu.tr uzantil | Tim aktif 6grencilerin Bilgi & Sifir olmali Ogrenci
e-posta hesabi atilim.edu.tr uzantil e- fletisim sikayetleri
aclimayan aktif posta hesabi olmali Teknolojileri

ogrenciler Miduarliga

atilim.edu.tr uzantii | Tim aktif tam-zamanli Bilgi & Sifir olmali Personel
e-posta hesabi idari/akademik Iletisim sikayetleri
aclimayan aktif personelin atilim.edu.tr | Teknolojileri

tam-zamanli uzantill e-posta hesabi Mudurlaga

idari/akademik olmali

personel
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LDAP verisinin LDAP yapisindaki Bilgi & Maksimum LDAP kontrolleri
guncelligi ve asadidaki bilgi her Iletisim olmali
guvenilirligi zaman tam ve tutarli Teknolgjileri
olmalidir; Mudurlaga
Ogrenciler icin;
e Adi, Soyadi
e Ogrenci numarasi
e T.C. Kimlik No
Idari/Akademik personel
icin;
e Personel
Kategorisi
(Akademik/Idari/
Yari-Zamanl)
e Adi, Soyadi
e T.C. Kimlik No
e Kisisel E-posta
Adresi
e Gorev Unvani
e BOlUmU/Birimi
e Yoneticisi
e Personel Sicil No
e Dahili Telefon No
e Kurumsal E-posta
e Kurumsal Mobil
Telefon (varsa)
E-posta sunucusu Son-kullanicilar POP3 Son- Sifir olmali E-posta sunucusu
kota asimi kullanarak e-postalarini kullanicilar disk kullanim
lokal bilgisayarlarina raporlari
arsiviemelidirler
Atilim Universitesi Atilim Universitesi ile Bilgi & Sifir olmali LDAP kontrolleri
ile ilisigi kesilmis, ilisigi kesilen biitin son- | Iletisim
ancak atilim.edu.tr | kullanicilarin atilim.edu.tr | Teknolojileri
uzantill e-posta uzantill e-posta Mudurlaga

hesabi kapanmamig
ogrenciler ve

hesaplari kapatiimalidir
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idari/akademik
personel

IX. Yetki/Sorumluluk Matrisi

Son
Kullanici

Ogrenci
Isleri
Md.

Personel
Md.

Fakiilte
Dekanligi

Bilgi ve
iletisim
Teknolojil
eri Md.

Sosyal
Bilimler/Fen
Bilimleri
Enst.

Rektorliik

Kayit yaptiracak lisans/6n-
lisans ve DGS, yabanci
ogrenci, Erasmus
ogrencileri ile afla donen
ogrenciler listesinin
hazirlanmasi

YG

Lisans/6n-lisans ve DGS,
yabanci égrenci, Erasmus
ogrencileri ile afla donen
ogrencilerine e-posta
hesabi acilmasi

YG

Kayit yaptiracak yiksek
lisans 6grencileri listesinin
hazirlanmasi

YG

Yiksek lisans 6grencilerine
e-posta hesabi agiimasi

YG

Kayit yaptiracak yetenek
sinavi dgrencileri listesinin
hazirlanmasi

YG

Yetenek sinavi
ogrencilerine e-posta
hesabi acilmasi

YG

Goreve baglayan
idari/akademik personelin
6zliik bilgilerinin verilmesi

YG
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Goreve baglayan
idari/akademik personele B - B - YG
e-posta hesabl verilmesi

E-posta sifresinin
guvenliginin saglanmasi

E-posta listelerinin

yonetilmesi YG i i i B

Ilisigi kesilen 6grendi ve
idari/akademik personelin
e-posta hesaplarinin
kapatiimasi

YG:  Yerine Getiren (Responsible)
M: Mesul (Accountable)
D: Danigilacak (To be Consulted)

B: Bilgi Verilecek (To be Informed)
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